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Lei Geral de Protecdo de Dados — LGPD

| — Introducéo:

Em setembro de 2020, entrou em vigor a Lei Geral de Protecdo de Dados —
LGPD, Lei 13.709/18, a qual dispde sobre o tratamento de dados pessoais com 0
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, sendo aplicavel em todo o
territorio nacional e vinculando Unido, Estados e Municipios.

O referido diploma legal tem como escopo a protecdo dos dados pessoais,
respeitando a privacidade, a autodeterminacdo informativa, a liberdade de
expressdo, a inviolabilidade da intimidade, entre outros direitos. Apesar de ser uma
legislacéo recente nesse sentido, ndo € a primeira a abordar tais questdes.

Em 1988, ao ser promulgada, a Constituicdo Federal ja& previa a
inviolabilidade da intimidade, vida privada, honra e imagem, assegurando
indenizacdo por violagdes a esses atributos da personalidade, conforme descrevem
os artigos 5°, V e X! da Carta Politica.

Complementando as diretrizes constitucionais, o Codigo Civil de 2002
também destaca, nos artigos 12 e 212, que a pratica dos direitos individuais néo esta
sujeita a restri¢cGes voluntarias, e o detentor desses direitos pode solicitar ao juiz a
tomada de medidas adequadas para evitar ou interromper qualquer acdo contraria a
essa norma.

1 Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros
e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizagao por dano material,
moral ou a imagem;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacé@o pelo dano material ou moral decorrente de sua viola¢&o;

2 Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e reclamar perdas e
danos, sem prejuizo de outras sanc¢des previstas em lei.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as

providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.
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Na mesma esteira, o0 Codigo de Defesa do Consumidor®, Lei 8.078/90, que é
norteado pelos conceitos de informacdo adequada e prevencdo, congrega
disposicOes protetivas da dignidade, saude e seguranca dos consumidores,
compondo também o arcabouco legal de blindagem aos diretos da personalidade.

A Lei Geral de Protecdo de Dados — LGPD?, Lei 13709/2018, por sua vez,
propbe-se a fornecer transparéncia e seguranca no tratamento de dados pessoais,
ndo apenas no mercado de consumo, mas em qualquer relacdo em que haja o
tratamento de informacdes pessoais.

No que diz respeito a territorialidade, a Lei Geral de Protecdo de Dados é
aplicavel sempre que ocorrer 0 processamento e/ou a coleta de dados em solo
nacional ou quando houver a oferta de bens e servigos, mesmo que estrangeiros, para
pessoas localizadas no Brasil.

Portanto, é essencial que todas as entidades que tratam dados no territorio
brasileiro se adaptem a LGPD para evitar penalidades significativas por infragdes a
legislacéo.

Il — Adequacdo a LGPD para
Hospitais e Clinicas. Passos Iniciais:

Vivencia-se hoje um avanco tecnoldgico sem precedentes. A cada dia que
passa é possivel testemunhar a criacdo de novos aparelhos eletroeletronicos, novos
aplicativos, novos sistemas e interagir mais intensamente com essas novas

3 Art. 4° A Politica Nacional das Relacdes de Consumo tem por objetivo o atendimento das necessidades
dos consumidores, 0 respeito a sua dignidade, salde e seguranca, a protecdo de seus interesses
econdmicos, a melhoria da sua qualidade de vida, bem como a transparéncia e harmonia das relacfes de
consumo, atendidos os seguintes principios:

| - reconhecimento da vulnerabilidade do consumidor no mercado de consumo;

4 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expressédo, de informacao, de comunicacao e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanaos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais.
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tecnologias. Ndo ha como viver ou sobreviver alijado das conex@es digitais, da
internet das coisas e da inteligéncia artificial, apenas para citar trés exemplos.

Se de um lado as maravilhas tecnoldgicas trazem um mundo novo de conforto
e praticidade para os seus usudrios, de outro traz o risco da exposicdo dos dados
destes usuarios a terceiros que podem utilizar tais informacGes pessoais para
finalidades que ndo condizem com o interesse legitimo de seus titulares.

E neste contexto que tem importancia o debate acerca das medidas necessarias
e indispensaveis para a protecdo da privacidade, intimidade e da autodeterminacéo
do particular na gestdo de seus dados, no contexto das informacdes digitais.

Atento a esse cenario e tendo em vista a vigéncia da Lei n® 13709/2018
(LGPD), o Colégio Brasileiro de Radiologia e Diagndstico por Imagem edita um
breve um breve resumo acerca das medidas necessarias para adequacao de Hospitais
e Clinicas a Lei Geral de Protecdo de Dados.

I11 — Dados Sensiveis e Necessidade de Implementacdo de uma
Politica de Protecdo de Dados por Hospitais e Clinicas:

Conforme explicitado na introducdo acima, a LGPD visa trazer uma protecéo
aos dados pessoais de particulares tendo em vista que, hoje em dia, tais dados
possuem um elevado valor econdmico, de modo que empresas e agentes escusos
podem se usurpar de informacdes pessoais para, por exemplo, direcionar contetdos,
controlar padrdes de compras, vazar informacdes, enfim, promover uma ingeréncia
indevida na esfera de privacidade dos titulares dos.

Neste contexto, a Lei n° 13.709/2018, d& especial relevancia aos chamados
dados pessoais sensiveis, definindo-os como “dado pessoal sobre origem racial ou
étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
caréater religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural™®.

Fica evidente, portanto, que os dados referentes a saude de uma pessoa séo
considerados dados pessoais sensiveis e, por isso mesmo, detéem uma especial
protecdo da legislacdo, tendo em vista que dizem respeito, em ultima instancia, a
propria personalidade do seu titular.

5> Artigo 5°, 1l da Lei 13.709/2018.
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Sendo assim, é de suma importancia que os Hospitais e Clinicas que prestam
servigos de saude, publica ou particular, se adequem a uma politica de protecéo de
dados, para evitar, por exemplo, que prontuarios e receituarios médicos de seus
pacientes sejam utilizados para finalidades distintas e estranhas a prestacdo de
servigos na area da saude.

Tendo isto em mente, nos proximos topicos serd exposto um ponto de partida
para a implementacdo de uma politica de protecdo de dados no ambito de empresas
atuantes na area da saude.

IV — Saiba Quais Dados seu
Hospital ou Clinica Coletam:

Assim como na area medica é imprescindivel realizar um diagnostico para
saber qual a enfermidade do paciente e quais 0s procedimentos e técnicas mais
adequados para o seu tratamento. Uma boa politica de dados passa pelo
“diagnostico” a respeito da quantidade e qualidade das informacgOes pessoais que
estdo sendo coletados pela empresa atuante na area da sadde.

Sendo assim, o0 primeiro passo dos servigos medicos para adequacdo a LGPD
é reunir todas as informacdes que possui a respeito dos seus pacientes, sendo tal
passo essencial para que se possa compreender a real situagdo em relacéo a protecédo
de dados dos seus clientes.

Neste sentido é importante observar:

1. Quais sdo os tipos de dados coletados pelo servigo na
area da saude?

2. Como é feito o tratamento de dados pela clinica ou
hospital?

3. Com qual finalidade tais dados séo coletados?

4. O que é feito com os dados ap0s o término da prestacédo
de servicos?

5. Como é feita a seguranca dos dados coletados pela
clinica ou hospital? e,

6. Como ¢ feito o compartilhamento destes dados com
terceiros, se isto ocorrer na empresa?
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Portanto, é importante diagnosticar ndo sé a qualidade e a quantidade de dados
tratados, como, também, a forma de tratamento, ou seja, de colheita, manejo e
exclusdo de tais dados pela empresa prestadora de servi¢cos em saude.

V — Verificar se o Tratamento de
Dados Feito pela Empresa estd Adequado a LGPD:

Sabendo quais dados a empresa coleta, 0 segundo passo € organiza-los,
identificando a natureza de cada informacao utilizada, ou seja, se séo dados pessoais
(art. 5°, I, LGPD)®, dados pessoais sensiveis (art. 5°, I, LGPD)’, dados anonimizados
(art. 5°, 111, LGPD)?® ou dados de criancas e adolescentes (art. 14, LGPD)°.

Com a referida organizacdo hd que se verificar se o tratamento dessas
informacg0es pessoais, ou seja, se a coleta, producgédo, reproducdo, transmisséo,
avaliacdo, modificagdo, arquivamento e excluséo de dados, estdo sendo realizados
em conformidade com a LGPD.

Para tanto devera ser:

1. Observado se hé o consentimento livre e esclarecido
do particular para o tratamento dos dados contendo,
inclusive, a finalidade para a qual tais dados serdo tratados;
2. Avaliado se o ciclo de tratamento de dados é seguro
para o cliente;

3. Verificado se o compartilhamento de dados esta
sendo realizado de forma segura e clara; e,

4, verificar se € garantida a comunicacéo do titular de
dados com a empresa que realiza o seu tratamento.

As atitudes expostas acima norteiam-se, principalmente, pelo principio da
autodeterminacéo informativa (art. 2°, 11, LGPD)*?, segundo o qual o particular tem

6 Artigo 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;

7 Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

8 1ll - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

9 Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu
melhor interesse, nos termos deste artigo e da legislagéo pertinente.

10 Art. 2° A disciplina da protecao de dados pessoais tem como fundamentos:
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o direito de gerir todos os seus dados devendo, por isso, dar o seu consentimento
livre, esclarecido e “desviciado” a respeito dos seus dados que estdo sendo coletados
e tratados, bem como acerca da finalidade do tratamento de seus dados.

E importante esclarecer que o titular dos dados é sempre o particular, de modo
que ele tem total liberdade para definir o que sera feito com suas informacdes
pessoais. Sendo assim, € imprescindivel que ele esteja ciente de todo tipo de
tratamento ou compartilhamento de seus dados.

Portanto, em se tratando de empresas que prestam servigos de saude, é
interessante colher, sempre que possivel, o consentimento por escrito do paciente,
para eventual envio de prontuario médico para outro profissional ou para diferentes
setores dentro de um hospital ou clinica, por exemplo.

VI — Verificar se os Principios da LGPD
e se 0s Direitos dos Usuarios estdo Sendo Respeitados:

Os principios norteadores da Lei Geral de Protecdo de Dados podem ser
encontrados no seu art. 6%, sendo esta uma norma de cunho explicativo, ou seja, que
ndo sO indica, como também, traz uma explicacdo acerca de cada principio
apresentado. Nestes termos, por motivos de conveniéncia, colaciona-se o0
mencionado artigo.

“Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

| - Finalidade: realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - Adequacdo: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o
contexto do tratamento;

| - o respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expresséao, de informacao, de comunicacao e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais.
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Il - Necessidade: limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais € nao
excessivos em relacdo as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - Qualidade dos dados: garantia, aos titulares, de
exatid&o, clareza, relevancia e atualizacdo dos dados, de
acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realizacéo
do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl - Sequranca: utilizacgdo de medidas tecnicas e
administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou ilicitas
de destruicéo, perda, alteracéo, comunicacgéo ou difusao;
VIII - Prevencdo: adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - Ndo discriminacédo: impossibilidade de realiza¢do do
tratamento para fins discriminatdrios ilicitos ou abusivos;
X - Responsabilizacdo e prestacdo de contas:
demonstracéo, pelo agente, da adocéo de medidas eficazes
e capazes de comprovar a observéancia e o cumprimento
das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.” (destacamos)

Para a adequacdo a LGPD todo o tratamento de dados feito pela clinica ou
hospital devera ser norteado por todos os principios acima indicados.

No que diz respeito aos direitos dos usuarios, a LGPD reserva o seu Capitulo
[11 especificamente para o tema, disciplinando a matéria nos artigos 17 a 22.

Para néo fugir ao objetivo desse breve resumo, sdo direitos do particular:
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Sabe-se,

N -
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. A confirmacdo da existéncia de tratamento de dados;
. O acesso aos seus dados;
. A correcdo de dados incompletos, inexatos ou

desatualizados;

. A anonimizacédo®, bloqueio ou eliminacdo de dados

desnecessarios, excessivos ou tratados em
desconformidade com a LGPD;

. A portabilidade dos dados a outro fornecedor de servico

ou produto, mediante requisicdo expressa, observados
o0s segredos comercial e industrial;

. A eliminacdo dos dados pessoais tratados com o

consentimento do titular;

. Informacédo das entidades publicas e privadas com as

quais o controlador realizou o uso compartilhado de
dados;

. Informacdo sobre a possibilidade de ndo fornecer o

consentimento e sobre as consequéncias dessa negativa;
€,

. A impossibilidade do consentimento, como ¢é de se

perceber do rol do art. 18 da LGPD.

VIl — Do Compartilhamento de Dados:

ainda, que na &rea médica é comum a necessidade de
compartilnamento de documentos que contém dados pessoais sensiveis, tais como

laudos, prontudrios e receituérios de pacientes.

N&o raras vezes o atendimento assistencial € prestado por uma equipe
multidisciplinar de profissionais na area da saude, que compartilham entre si as
informacdes, sintomas, exames, prognasticos, etc, dos pacientes por eles assistidos.

Sendo assim, é importante que a empresa se resguarde, adotando todas as
ressalvas feitas pela LGPD no que diz respeito ao compartilhamento de dados.

11 A anonimizacdo é uma técnica de processamento de dados que remove ou modifica informacgGes que
possam identificar uma pessoa. Essa técnica resulta em dados anonimizados, que ndao podem ser

associados a nenhum individuo especifico.
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De acordo com o artigo 5°, XVI, da LGPD, uso compartilhado de dados pode
ser definido como “comunicacao, difusdo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados.”.

Nestes termos, para o compartilhamento de dados ser realizado, de acordo
com as normas da LGPD, em primeiro lugar devera ser sempre observada a
autodeterminacéo informativa do particular, que devera dar seu consentimento livre
e esclarecido com finalidade especifica para a troca de informacbes, conforme
dispde o artigo 7°, §5°'?, da LGPD.

Além disso, o usuario devera ter acesso a todas as informacoes referentes ao
uso compartilhado de seus dados, bem como ter plena ciéncia da finalidade deste
compartilhamento, consoante descreve o artigo 9°, V3, da LGPD.

Finalmente, tratando especificamente da area da salde, é importante pontuar
que o artigo 11, 84° da LGPD determina que é vedada a comunicagdo ou 0 uso
compartilhado de dados pessoais sensiveis referentes a salide com o objetivo de obter
vantagem econdmica, salvo algumas excec0es, as quais, por sua importancia, serao
colacionadas abaixo:

“Art. 11. O tratamento de dados pessoais sensiveis
somente podera ocorrer nas seguintes hipoteses: (...)

§ 4° E vedada a comunicacao ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a
salide com objetivo de obter vantagem econdmica, exceto
nas hipdteses relativas a prestacéo de servicos de saude, de
assisténcia farmacéutica e de assisténcia a saude, desde

12§ 59 O consentimento pode ser revogado a qualquer momento mediante manifestagdo expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndo houver requerimento de eliminagéo, nos termos
do inciso VI do caput do art. 18 desta Lei.

13 Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de seus dados, que
deveréao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacgdo para o atendimento do principio do livre acesso:

V - informacgdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
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que observado o § 5° deste artigo, incluidos os servicos
auxiliares de diagnose e terapia, em beneficio dos
interesses dos titulares de dados, e para permitir:

| - a portabilidade de dados quando solicitada pelo titular;
Il - as transacdes financeiras e administrativas resultantes
do uso e da prestacdo dos servigos de que trata este
paragrafo.

§ 5° E vedado as operadoras de planos privados de
assisténcia a salde o tratamento de dados de salde para a
pratica de selecdo de riscos na contratacdo de qualquer
modalidade, assim como na contratacdo e exclusdo de
beneficiarios.”

VIl — Da Politica de Privacidade e
Politica de Cookies:

Para o tratamento de dados pelo servico ou mesmo por um site/aplicativo, é
necessario que se crie uma Politica de Privacidade, bem como uma Politica de
Cookies com o0 objetivo de estabelecer regras e informar para os particulares, de
modo transparente, como € feito o tratamento de dados pela empresa.

A partir da implementacéo desta politica o usuario tera plena ciéncia a respeito
de seus direitos, bem como da colheita de seus dados pessoais. Enfim, o titular da
informacéo podera compreender melhor todo o processo de tratamento de seus dados
pessoais.

Nestes termos, de forma resumida, politica de privacidade pode ser definida
como o documento que traz todas as informacdes a respeito do tratamento de dados
por uma empresa e dos direitos dos seus clientes, estando nele incluidos as medidas
de seguranca adotadas pela empresa com relacdo aos dados coletados de seus
clientes.

Os Cookies, por sua vez, ja podem ser considerados como parte do cotidiano.
Quantas vezes, ao navegar pelos mais diversos sites, é possivel observar uma janela
aberta informando que o site trabalha com a colheita de cookies? Definindo em
termos simples, os Cookies se destinam a capturar dados dos particulares que
navegam por um site ou aplicativo, sendo de extrema importancia para determinar
como o usuério se comporta na rede e, através de algoritmos, personalizar o
conteido que é destinado aquele usuario.
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Sendo assim, uma politica de Cookies é utilizada para informar ao usuério,
em primeiro lugar, a captura de dados mediante este mecanismo e, em segundo lugar,
informar a este usuario como os dados capturados desta maneira sdo tratados.

IX — Das Consequéncias da
ndo Observancia a LGPD:

Finalmente, cabe informar que a ndo observancia aos preceitos contidos na
LGPD, ou seja, a falta de compromisso com a protecdo de dados pessoais podera
levar a serias consequéncias seja na esfera civel, onde o particular podera acionar a
empresa em eventual A¢do de indenizacdo por danos materiais ou morais, ou na
esfera administrativa, com a imposi¢do de multas pesadas em desfavor do infrator.

No que diz respeito a esfera administrativa, a partir de 01/08/2021 entraram
em vigor as san¢des administrativas previstas na Lei n° 13.709/2018 (LGPD), as
quais estdo dispostas no artigo 52*# da lei em comento

Portanto, como medida de prevencdo, € imprescindivel que 0s servigos
médicos atuantes na area da saude se adequem a LGPD.

X — Do Encarregado (Data Protection Officer — DPO)
e suas Funcoes:

14 Art. 52. Os agentes de tratamento de dados, em razao das infragbes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes san¢Bes administrativas aplicaveis pela autoridade nacional:
(Vigéncia)

| - adverténcia, com indicacao de prazo para adocdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo
ou conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracéo;

Il - multa diaria, observado o limite total a que se refere o inciso l;

IV - publicizagdo da infragdo ap6s devidamente apurada e confirmada a sua ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;

VI - eliminacéo dos dados pessoais a que se refere a infracéo;

VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infracéo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacéo da atividade de tratamento
pelo controlador;

Xl - suspenséo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infracédo
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

XII - proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
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A Lei 13.709/18 (LGPD) determina, em seu artigo 5°, VIII*®, que o
Encarregado, conhecido também pela sigla DPO (Data Protection Officer),
nomenclatura trazida na GDPR (lei europeia), é a pessoa designada pelo controlador
e operador para servir como ponto de contato entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

Nos termos do artigo 41 da LGPD, o controlador deve nomear um
Encarregado para lidar com os dados pessoais.

Neste sentido, tendo em vista que o Encarregado funcionara como canal de
comunicacéo entre o controlador, os titulares dos dados e a ANPD, é fundamental
que sua identidade e informacdes de contato sejam divulgadas de maneira publica,
clara e direta, de preferéncia por meio do site do controlador.

O Encarregado podera ser uma pessoa fisica ou juridica. Destaca-se que nédo
é obrigatdrio ser um profissional do direito, mas € necessario que o profissional
nomeado DPO tenha conhecimento legal e técnico que permitam a realizacdo da
funcéo.

Logo, mesmo sem formacdo juridica, é essencial que o responsavel esteja
familiarizado com a lei.

Ressalta-se, ainda, que o responsavel ndo desempenha o papel de operador de
dados, mas, sim, um papel crucial como elo de comunicagao entre o controlador, 0s
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD),
exercendo as seguintes fungdes:

1. Aceitar reclamacbes e comunicacdes dos titulares,
prestar esclarecimentos e adotar providéncias;

2. Receber comunicacdes da autoridade nacional e
adotar providéncias;

3. Orientar os funciondrios e 0s contratados da
entidade a respeito das praticas a serem tomadas em
relacdo a protecao de dados pessoais; e

15 VIl - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote¢do de Dados (ANPD);
16 Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.
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4. Executar as demais atribuicdes determinadas pelo
controlador ou estabelecidas em  normas
complementares.

Outro ponto relevante sobre o DPO é sobre a obrigatoriedade de existéncia
dessa funcdo. A empresa poderéa ser dispensada da nomeacao de um DPO caso ndo
possua uma quantidade significativa de dados a serem manuseados.

Nesse contexto, é valido citar a Resolucdo n° 2 CD/ANPD, divulgada em 27
de janeiro de 2022, a qual define, em seu artigo 2°, I, que agentes de tratamento de
pequeno porte sdo microempresas, empresas de pequeno porte, startups, pessoas
juridicas de direito privado, inclusive sem fins lucrativos, nos termos da legislacdo
vigente, bem como pessoas naturais e entes privados despersonalizados que realizam
tratamento de dados pessoais, assumindo obrigacdes tipicas de controlador ou de
operador.

Referida Resolucgéo esclarece, ainda, em seu artigo 11, que:

Art. 11. Os agentes de tratamento de pequeno porte ndo séo
obrigados a indicar o encarregado pelo tratamento de
dados pessoais exigido no art. 41 da LGPD.

8 1° O agente de tratamento de pequeno porte que nao
indicar um encarregado deve disponibilizar um canal de
comunicacdo com o titular de dados para atender o
disposto no art. 41, 8 2°, | da LGPD.

§ 2° A indicacgéo de encarregado por parte dos agentes de
tratamento de pequeno porte serd considerada politica de
boas praticas e governanca para fins do disposto no art. 52,
81° 1X da LGPD.

Embora néo seja obrigatério nomear um Encarregado, o agente de tratamento
de pequeno porte, para se adequar as disposi¢des da LGPD, precisa fornecer um
meio de comunicagdo com o titular de dados para atender as exigéncias legais. 1sso
implica servir como uma ponte de comunicagcdo com os titulares de dados,
oferecendo esclarecimentos conforme necessario e tomando as medidas apropriadas
conforme exigido.

A Resolucéo n° 2 CD/ANPD também observa que, mesmo que 0s agentes de
tratamento de pequeno porte ndo sejam obrigados a nomear um Encarregado, fazé-
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lo serd considerado uma pratica de boas politicas e governanca e mitigadora de
sancdes, conforme estipulado no artigo 52, 81°, inciso 1X da LGPD.

E relevante salientar que esse reconhecimento é significativo, pois em caso de
violacdo da lei, essa medida pode ser considerada para atenuar as sanc¢des aplicadas
contra o agente de tratamento.

Além disso, em relacdo ao Encarregado, € importante esclarecer que, de
acordo coma LGPD, ele ndo tem responsabilidade civil perante os titulares de dados
e a ANPD, uma vez que as decisbes sobre o tratamento de dados séo de
responsabilidade do controlador.

No entanto, é valido ressaltar que o Encarregado pode ser responsabilizado
perante 0s agentes de tratamento, uma vez que é contratado para desempenhar
funcdes relacionadas a comunicacgao entre os titulares, os controladores e a ANPD.

E importante destacar que o Encarregado podera ser uma pessoa terceirizada
no ambito do tratamento de dados.

Assim, observa-se que o Encarregado ou DPO desempenha um papel crucial
no cumprimento da LGPD.

XI — Protecao de Dados e Diretrizes do
Conselho Federal de Medicina:

Conforme ja esclarecido anteriormente, a Lei Geral de Protecdo de Dados
Pessoais — LGPD, Lein®13.709/2018, veio apenas robustecer o conceito de protecéo
a dados pessoais presente em nosso ordenamento juridico. A preocupacdo com a
protecdo das informacgdes pessoais € algo que existe desde a promulgacdo da
Constituicio Federal.

Neste diapasdo, em 11 de julho de 2007, o Conselho Federal de Medicina,
diante da evolugéo tecnologica e do crescente numero de dados a serem armazenados
pelos estabelecimentos de salde, aprovou a Resolugéo n° 1.821/2007, a qual aprovou
as normas tecnicas concernentes a digitalizacdo e uso dos sistemas informatizados
para a guarda e manuseio dos documentos dos prontudrios dos pacientes,
autorizando a eliminacédo do papel e a troca de informacdo identificada em saude.
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Referida Resolucdo, em seu artigo 1°%, demonstrou que ja havia, naquele
tempo, a preocupacdo do CFM com a seguranca dos dados do paciente, haja vista
que o proprio Conselho, junto com a Sociedade Brasileira de Informatica em Salde
(SBIS), desenvolveu o Manual de Certificacdo para Sistemas de Registro Eletrénico
em Saude.

O referido manual foi criado com o objetivo de eliminar o papel utilizado para
armazenamento dos dados do pacientes. Para isso, 0 documento citado criou niveis
de seguranca, quais sejam, Nivel de Seguranca 1 (NGS1) e Nivel de Seguranca 2
(NGS2).

O NGS1, possui um bom nivel de seguranca, entretanto, a eliminagéo do papel
sO é possivel com a utilizacdo de certificado digital padrdo ICP-Brasil, segundo
determinacéo da legislacdo em vigor sobre documento eletrénico no Brasil.

Ja 0 NGS2 possui um nivel ainda maior de seguranca, garantindo a eliminacao
do papel, vez que especifica a utilizacdo de certificados digitais ICP-Brasil para 0s
processos de assinatura e autenticacao.

Dessa forma, os sistemas de seguranga estabelecidos no Manual de
Certificacdo para Sistemas de Registro Eletronico em Saude se tornaram referéncia
para questdes médicas mais avancadas, inclusive, a Telerradiologia.

A Resolucdo n° 2.107/2014%8, por sua vez, a qual define e normatiza a
Telerradiologia, com o objetivo de garantir a seguranca e privacidade de dados dos
pacientes, afirma que:

Os sistemas informatizados utilizados para transmisséo e
manuseio dos dados clinicos, dos laudos radiolégicos, bem
como para compartilhamento de imagens e informacgdes,
devem obedecer as normativas do Conselho Federal de
Medicina. Especificamente para telerradiologia, o0s
sistemas devem atender aos requisitos obrigatdrios do
"Nivel de Garantia de Seguranca 2 (NGS2)", estabelecida
no Manual de Certificacdo para Sistemas de Registro

17 Art. 1° Aprovar o Manual de Certificacdo para Sistemas de Registro Eletronico em Saude, versédo 3.0
e/ou outra versdo aprovada pelo Conselho Federal de Medicina, anexo e também disponivel nos sites do
Conselho Federal de Medicina e Sociedade Brasileira de Informatica em Saude (SBIS), respectivamente,
www.portalmedico.org.br e www.sbis.org.br.

18 https://sistemas.cfm.org.br/normas/arquivos/resolucoes/BR/2014/2107_2014.pdf
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Eletrénico em Salde vigente, editado pelo CFM e
Sociedade Brasileira de Informética em Saude (SBIS).

Portanto, além das adequacges gerais relacionadas a LGPD, as clinicas de
Radiologia que utilizam a Telerradiologia e/ou fazem a transmissdo de exames
devem se adequar, também, as especificidades da Resolugdo n° 2.107/2014 e do
Manual de Certificacdo para Sistemas de Registro Eletronico em Salde vigente.

XIIl — Concluséo:

Como informado no topico inicial, o presente documento tem como objetivo
apresentar um resumo, em linhas gerais, para a adequacédo de hospitais e clinicas as
normas trazidas pela Lei Geral de Protecdo de Dados.

Contudo, em se tratando de matéria intrinsecamente ligada a tecnologia, cabe
a ressalva de que a adequacédo total de empresas a LGPD podera depender da
prestacdo de servicos de profissionais especializados na area de Tecnologias da
Informacéo, na medida em que a mera adequacéo a formalidade da Lei ndo garante
a protecéo, de fato, aos dados coletados pelo servigo médico.

A despeito disso, esperamos que este breve documento, produzido pelo
Colégio Brasileiro de Radiologia e Diagndéstico por Imagem, tenha o conddo de
informar seus parceiros e associados acerca das medidas iniciais para se proceder
com a adequacdo de hospitais e clinicas as exigéncias trazidas pela LGPD e pelo
préprio CFM.
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